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تقدم  م��ن  ال��ي��وم  ال��ع��الم  ي�صهده  م��ا  ظ��ل  في 
تكنلوجي ونمو هائل في حجم البيانات ، زاد تنوع 
و�صائل الات�صالات وتفاوتت خ�صائ�صها وطبيعتها 
من حجم تبادل المعلومات بين العالم ب�صكل ت�صبب 
في زيادة العبء المالي على الدول التي ت�صعى اإلى 

تحقيق الاأمن المطلوب للفرد والمجتمع.

مخاطر وتهديدات
وعلى رغم اأن البع�ص قد يعتقد اأن الأمن ل يخرج عن نط�ق مفهومه 
التقليدي المعروف لدى الكثيرين، اإل اأن الدائرة ات�شعت موؤخراً لت�شمل 
اأنواعً� كثيرة ومهمة من الأمن ي�أتي في مقدمته� الأمن ال�شيبراني الذي 
الآلي،  الح��شب  و�شبك�ت  اأجهزة  على  الموجودة  المعلوم�ت  يعني حم�ية 
في  تغيير  اإح��داث  ي�شتهدف  قد  به  م�شرح  غير  تدخل  اأي  مواجهة  في 

المعلوم�ت، اأو اإتلافه� اأو الحرم�ن من الو�شول اإليه�.
التقنية  الو�ش�ئل  مجموع  اأنه  اإلى  ال�شيبراني  الأمن  م�شطلح  وي�شير 
والتنظيمية والإدارية، التي يتم ا�شتخدامه� لمنع ال�شتخدام غير الم�شرح 
به، و�شوء ال�شتغلال وا�شتع�دة المعلوم�ت الإلكترونية، ونظم الت�ش�لت 
والمعلوم�ت التي تحتويه�؛ وذلك بهدف �شم�ن توافر وا�شتمرارية عمل 
نظم المعلوم�ت وتعزيز حم�ية و�شرية وخ�شو�شية البي�ن�ت ال�شخ�شية، 
من  والم�شتهلكين  المواطنين  لحم�ية  ال��لازم��ة  التدابير  جميع  وات��خ���ذ 

المخ�طر في الف�ش�ء ال�شيبراني.
القرن  ت�صعينيات  مطلع  في  الأول��ى  للمرة  الم�صطلح  هذا  ظهر  وقد 
الما�صي، وارتب§ ظهوره بعلماء تكنولوجيا المعلومات والحوا�صيÖ الBلية، 
والتهديدات  المخ�طر  ل�شل�شلة  حلول  اإيج�د  �شبل  يبحثون  ك�نوا  الذين 
الوقت،  مرور  مع  اأنه  اإل  ببع�ص  ه�  بع�شُ المت�شلة  ب�لحوا�شيب  المتعلقة 
مفهوم  ب�ت  الرقمية،  للتكنولوجي�  الجتم�عية  الت�أثيرات  ات�ش�ح  ومع 
الأمن ال�شيبراني اأبعد من كونه مجرد مفهوم فني مرتبط بتكنولوجي� 

المعلوم�ت.
يهدد �صيادة الدول

ونظرا لهذه الأهمية ب�ت الأمن ال�شيبراني مكون� اأ�ش��شي� من مكون�ت 
اأي تحول رقمي حيث اإن حم�ية البي�ن�ت والبنية التحتية �شتكون م�شدر 
الهجم�ت  نمو  ب�شبب  الخ��ص  والقط�ع  والع�مة  للحكومة  كبير  قلق 
التع�مل مع مثل  ال�شروري  ال�ش�بق مم� جعل من  العقد  ال�شيبرانية في 

هذه الهجم�ت ومع�لجته� ب�شكل مبتكر. 
وي�شكل الأمن ال�شيبراني جزءاً اأ�ش��شيً� من اأي �شي��شة اأمنية وطنية، 
حيث ب�ت معلومً� اأن �شن�ع القرار في الولي�ت المتحدة الأمريكية، التح�د 
الأوروبي، رو�شي�، ال�شين، الهند وغيره� من الدول، اأ�شبحوا ي�شنفون 
�شي��ش�تهم  في  ك�أولوية  ال�شيبراني  ال�شيبراني/الأمن  الدف�ع  م�ش�ئل 
اأخطر  ال�شيبرانية  الحروب  اأ�شبحت  بعدم�  ل�شيم�  الوطنية  الدف�عية 
م� يهدد �شي�دة الدول والأفراد حيث ت�شتطيع اأي دولة اأو حتى محترف 
“محت�ل الكتروني/ قرا�شنة“ في العالم اأن ت�صتغل ثغرات ونقاط �صعف 
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ال�صبكات  حماية  تعزيز  اإل��ى  الاتح��اد  يهدف 
التقنيات  واأنظمة  المعلومات  تقنية  واأنظمة 
الت�صغيلية ومكوناتها من اأجهزة وبرمجيات، وما 

تقدمه من خدمات، وما تحويه من بيانات
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تقنية وتوجه �شرب�ت وهجم�ت الكترونية اإلى اأي مك�ن في الع�لم وت�شتغل 
وذات  وخطيرة  �ش�رة  مختلفة  ب�أ�شك�ل  واله�مة  الح�ش��شة  المعلوم�ت 

تكلفة ه�ئلة،
وبن�ء عليه يرى خبراء التقنية واأمن المعلوم�ت اأن الأمن ال�شيبراني 
اأن الحرب  �شيم�  والأفراد ل  بيد الحكوم�ت  ا�شتراتيجي  يعتبر �شلاح� 
للحروب  الحديثة  التكتيك�ت  من  يتجزاأ  ل  جزءًا  اأ�شبحت  ال�شيبرانية 

والهجم�ت بين الدول.
تحفيز الابتكار والا�صتثمار

من  بعدد  الع�لم  اهتم�م  ت�ش�عد  الم��شية  القليلة  ال�شنوات  وخلال 
الق�ش�ي�، كحم�ية البنية التحتية الرقمية، والرق�بة الإلكترونية، و�شبل 
والإره����ب  الإلكترونية،  والح��رب  الإره���ب��ي��ين،  لخ��تراق���ت  الت�شدي 
هن�  ومن  الإلكترونية،  والجريمة  الإلكترونية،  والهجم�ت  الإلكتروني، 
الموؤهلة  الوطنية  الكوادر  ا�شتقط�ب  اأولوي�ته�  راأ�ص  المملكة على  و�شعت 
والطموحة وت�أهيله�، كذلك تحفيز البتك�ر وال�شتثم�ر في مج�ل الأمن 
القت�ش�د  م�شتقبل  تخدم  تقنية  نه�شة  للاإ�شه�م في تحقيق  ال�شيبراني 
اأبرز  من  ي�أتي  والتي   2030 روؤي��ة  تحقيق  في  اإ�شه�م�  للمملكة  الوطني 

اأهدافه� تطوير البنية التحتية الرقمية.
فقد  التوجه،  هذا  مع  ومتن�غمة  من�شجمة  المملكة  روؤي��ة  ج�ءت  وقد 
التحتية  البنية  وتعزيز  المعلوم�ت  تقني�ت  ا�شتخدام  دعم  على  ن�شت 
الرقمية، لكي تكون ممكنً� اأ�ش��شيً� لبن�ء اأن�شطة �شن�عية متطورة، ون�شر 
خدم�ت النط�ق العري�ص وتحقيق مراكز متقدمة ع�لميً� في موؤ�شر الأمم 
المتحدة للحكومة الإلكترونية، وهذا بطبيعة الح�ل يتطلب تحقيق الأمن 
ال�شيبراني الذي يكفل النهو�ص بجميع تطبيق�ت المعلوم�تية المختلفة في 

ك�فة المج�لت.
الاتحاد ال�صعودي للاأمن ال�صيبراني

والبرمجة والدرونز 
وتحقيق� لهذا الهدف بتح�شين اأمنه� ال�شيبراني ب�شكل ع�م، ومواجهة 
التهديدات الخ�رجية والداخلية، وتحقيق الأهداف الطموحة المن�شو�ص 
الهيئ�ت  من  العديد  المملكة  اأ�ش�شت  الروؤية،  اإ�شتراتيجية  �شمن  عليه� 
للاأمن  ال�شعودي  التح�د  ومنه�  ال�شيبراني  ب�لأمن  الخ��شة  الحكومية 
وهو  للري��شة  الع�مة  للهيئة  الت�بع  وال��درون��ز  وال��برمج��ة  ال�شيبراني 

موؤ�ش�شة وطنية تحت مظلة اللجنة الأولمبية ال�شعودية. 
الأم��ن  مج���ل  في  واحترافية  محلية  ق��درات  لبن�ء  التح���د  وي�شعى 
والمع�يير  المم�ر�ش�ت  اأف�شل  على  بن�ءً  البرمجي�ت  وتطوير  ال�شيبراني 
الع�لمية للو�شول ب�لمملكة العربية ال�شعودية اإلى م�ش�ف الدول المتقدمة 

في �شن�عة المعرفة التقنية الحديثة.
ويهدف التح�د اإلى تعزيز حم�ية ال�شبك�ت واأنظمة تقنية المعلوم�ت 

وم�  وبرمجي�ت،  اأجهزة  من  ومكون�ته�  الت�شغيلية  التقني�ت  واأنظمة 
الأهمية  ذلك  في  مراعية  بي�ن�ت،  من  تحويه  وم�  خدم�ت،  من  تقدمه 
وم�شتهدفة  المجتمع�ت،  حي�ة  في  ال�شيبراني  للاأمن  المتزايدة  الحيوية 
للمملكة  تحقق  ال�شيبراني  الأم��ن  مج�ل  في  وطنية  ل�شن�عة  الت�أ�شي�ص 

الري�دة في هذا المج�ل انطلاقً� مم� ت�شمنته الروؤية ال�شعودية.
هيئة الاأمن ال�صيبراني

للاأمن  الوطنية  )الهيئة  ب��شم  هيئة  ب�إن�ش�ء  كريم  ملكي  اأمر  �شدر 
على  والموافقة  ال�شريفين  الحرمين  خ���دم  بمق�م  ترتبط  ال�شيبراني( 
الوزراء الدكتور م�ش�عد  الدولة ع�شو مجل�ص  تنظيمه�، وتعيين م وزير 

بن محمد العيب�ن رئي�ش� لمجل�ص اإدارته�.
الجهة  وجعله�  الحيوية  المملكة  م�ش�لح  بحم�ية  الهيئة  وت��ق��وم    
�شوؤونه  في  الوطني  والمرجع  ال�شيبراني  ب�لأمن  ال�شعودية  في  المخت�شة 
التحتية  والبنى  الوطني  واأمنه�  للدولة  ال�شيبراني  الأمن  تعزيز  بهدف 

الح�ش��شة فيه�.
المم�ر�ش�ت في  وتوحيد  والت�شريع�ت  الأنظمة  �شن  على  الهيئة  وتعمل 
المعلوم�ت  وتقنية  للات�ش�لت  الحرجة  الأنظمة  تطبيق  �شم�ن  �شبيل 
في  المعلوم�ت  وتك�مل  وج���ه��زي��ة  وخ�شو�شية  �شرية  على  والح��ف���ظ 

ال�شعودية.
وج�ء قرار اإن�ش�ء الهيئة في الوقت المن��شب للعمل على تحقيق التك�مل 

اأ. نوف الراكان
الرئي�ص التنفيذي للاتح�د ال�شعودي

للاأمن ال�شيبراني والبرمجة والدرونز
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للأمن  الوطني  المركز  مثل:  المجال  بذلك  المعنية  الدولة  �أجهزة  بين 
�سعود،  الملك  جامعة  في  التميز  ومركز  الداخلية،  وزارة  في  الالكتروني 
والتقنية،  للعلوم  عبدالعزيز  الملك  مدينة  في  ال�سيبراني  الأمن  ومركز 

�إ�اضفة �إلى مراكز �أخرى في وزارة الدفاع وال�شركات الوطنية الكبرى.
�إع��داد  ال�سيبراني:  الأم��ن  هيئة  ومهام  �أه���داف  مقدمة  في  وي���أت��ي 
البنية  ت�أخذ في الاعتبار حماية  ال�سيبراني،  ا�ستراتيجية وطنية للأمن 
الاختراق  من  الإلكترونية  التعاملات  وحفظ  المعلومات  لأمن  التحتية 
�شبكة  وت�أمين  وحماية  الم�ستفيدين،  وخ�صو�صية  و�سريتها  و�سلامتها 
�أو  ال��داخ��ل  م��ن  ���س��واء  �إل��ك�رتوني  ه��ج��وم  �أي  م��ن  الوطنية  المعلومات 
الخارج، وكذلك ا�ستقطاب الكوادر الوطنية الم�ؤهلة والطموحة وت�أهيلها 
وتحفيز  والخا�صة،  العامة  الجهات  مع  ال�شراكات  وبناء  وتمكينها، 
تحقيق  في  للإ�سهام  ال�سيبراني  الأم��ن  مجال  في  والا�ستثمار  الابتكار 

نه�ضة تقنية تخدم م�ستقبل الاقت�اصد الوطني للمملكة
كلية الأمن ال�سيبراني والذكاء الا�صطناعي

والتقنيات المتقدمة
ال�سيبراني  للأمن  ال�سعودي  الاتح��اد  �إدارة  مجل�س  رئي�س  �أ���ص��در 
كلية  ب�إن�شاء  قرارا  القحطاني  الله  عبد  بن  �سعود  والدرونز  والبرمجة 
و�إطلاق  الا�صطناعي،  والذكاء  والبرمجة  ال�سيبراني  بالأمن  تخت�ص 
رئي�س  نائب  العهد  ولي  العزيز  عبد  بن  �سلمان  بن  محمد  الأمير  ا�سم 

مجل�س الوزراء وزير الدفاع عليها.

المملكة  تمكين  �إل��ى  ال�سعودية  الحكومة  �سعي  ظل  في  الكلية  �إن�شاء  وي�أتي 
قيمة  ذات  تقنية  ب���إب��داع��ات  احترافية  طاقات  �صناعة  في  �شبابها  وتحفيز 
والذكاء  والبرمجة  ال�سيبراني  مج��ال  منها  المجلاات  كل  في  ومبتكرة  عالية 
في  والبرمجة  ال�سيبراني  للأمن  ال�سعودي  الاتحاد  من  �إ�سهاما  الا�صطناعي، 

تحقيق �أهداف ر�ؤية 2030.
وت�سعى الكلية �إلى بناء وت�أهيل قدرات وطنية �شابة محترفة ب�أحدث الو�اسئل 

التقنية التي يمكن من خلالها الم�اسعدة في تحقيق �أهداف ر�ؤية المملكة 2030.
�أكاديمية متخ�ص�صة 

بالأمن ال�سيبراني
�أ�صدر قرار رئي�س مجل�س �إدارة الاتحاد ال�سعودي للأمن ال�سيبراني 
والبرمجة �سعود القحطاني ب�إن�شاء �أكاديمية تخت�ص بالأمن ال�سيبراني 

والبرمجة والذكاء الا�صطناعي
وقد جاء ت�أ�سي�سها بناء على ر�ؤية المملكة 2030 في التحول �إلى مجتمع 
معرفي وتقني يناف�س الدول العالمية المتقدمة في الإبداع التقني المعلوماتي 

والريا�اضت الذهنية، خا�صة في مجال ال�اسيبر والبرمجة.
محترفة  �شابة  وطنية  ق��درات  وت�أهيل  بناء  �إل��ى  الأكاديمية  وت�سعى 
تحقيق  في  الم�اسعدة  خلالها  من  يمكن  التي  التقنية  الو�اسئل  ب�أحدث 

�أهداف ر�ؤية المملكة 2030.
والتحديات  التطورات  مع  متزامنة  الأكاديمية  �إن�شاء  مبادرة  وت�أتي 

التي تواجهها الدول العالمية في هذه المجلاات الحيوية.

العلم التقط  العربية" م�سابقة  "كايزن 
هذا الحدث التفاعلي المهم, م�صمم لإبراز مهارات هواة "الأمن ال�سيبراني", عبر مناف�است في مجلاات عدة مثل التحليل الجنائي، 

اختراق المواقع والهواتف الذكية، تطوير وبرمجة الثغرات، الت�شفير والهند�سة العك�سية
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